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为规范学校服务器管理，提高服务质量，保障系统安全、可靠、稳定、高效运行，明确责任，网络信息中心向校内免费提供网络服务器托管服务。双方协议如下：
一、网络信息中心权责：
1、网络信息中心提供放置使用单位服务器所需的运行环境，并为其提供相应的域名和IP地址（需另行申请）。网络信息中心只保证服务器托管环境，不掌握使用单位服务器的登录密码、系统后台管理权限等，对于服务器上运行的应用和服务无运行和管理之责。
2、网络信息中心对托管服务器用途与申请不符，且无正当理由，或违反国家法律法规或学校相关规定，或180天不提供相应网络服务的，有权停止服务器的使用权。
3、网络信息中心若接到上级部门通报使用单位的托管服务器存在安全漏洞，或委托第三方对使用单位托管服务器进行安全扫描和监测时发现存在安全漏洞，有权先行关闭使用单位的托管服务器或暂停服务器的外网访问权限，并向主办单位下达整改通知。整改到位后方可恢复访问服务。
4、网络信息中心因网络调整、改造等原因，有权变更使用单位托管服务器的网络设置和服务，但须提前通知使用单位。因不可抗力因素引起供电和通信不稳定而造成的网络故障以及软硬件问题，网络信息中心不承担责任。
二、使用单位权责：
1、使用单位须遵守《中华人民共和国网络安全法》及《中华人民共和国计算机信息网国际联网暂行规定》、《中国教育和科研计算机网暂行管理办法》、《中华人民共和国公安部计算机信息网络国际联网安全保护管理办法》等国家有关法律、法规及山东医药大学网络管理各类规定、条例和协议。不得利用托管服务器进行国家法律法规和学校禁止的其它危害网络信息安全的一切活动。
2、使用单位须指定在编在岗职工担任系统管理员，负责服务器及信息化设备的安全管理和维护工作。使用单位有责任和义务接受与配合国家信息安全管理相关职能部门和学校办公室、党委宣传部、保卫处、网络信息中心等部门的网络信息安全保密监督和检查。
3、使用单位须保证托管服务器符合网络信息中心要求，服务器为机架式且物理尺寸符合标准机柜要求，服务器风噪等条件应满足机房要求，如不能满足，网络信息中心有权终止其接入。使用单位的特殊需求在托管前一并提出，由双方协商解决。
4、使用单位不得突破、改变或试图改变所托管服务器的用途，不得安装和运行与申请用途无关的软硬件系统，不得干扰或危害校园网的正常、安全运行。托管服务器仅为教学管理、科研管理、业务管理、师生生活等提供服务，不得进行以娱乐等为目的的其他活动。使用单位除安装操作系统、更换硬件、手动重启等特殊情况需进入中心机房外，其它针对服务器的管理工作应远程进行，未经允许不得随意进入中心机房。
5、使用单位使用的软件系统或发布的信息内容不当所引起的各种政治责任、法律责任、经济纠纷，应自行承担全部责任。使用单位不得发布：涉及国家秘密和安全的信息内容;涉及封建迷信、淫秽色情的信息内容;违反国家民族政策和宗教政策的信息内容;其它有损社会秩序、社会治安、社会公共道德和侵害他人合法权益的信息内容等。
6、使用单位须建立完善的网络安全应急响应机制，责任落实到人。按照“谁主管谁负责、谁运维谁负责、谁使用谁负责”的原则，使用单位须做好重要数据备份，服务器的安全升级（包括安装和升级系统、网络程序和应用软件补丁，安装杀毒软件并及时更新），妥善保管相关密码并不定期修改密码（密码应由数字、字母和特殊字符组成且长度应大于10位），防止服务器被人为攻击、利用。禁止安装向日葵、teamviewer、灰鸽子等远程软件。
三、其他未尽事宜，协商解决。
四、本协议一式二份，双方各执一份并存档。


网络信息中心（签章）:               使用单位（签章）：                  

网络信息中心负责人（签字）:         使用单位负责人（签字）：

    年    月    日                       年    月    日
